Auftragsverarbeitungsvertrag gemafl Art. 28 DSGVO

Philipp Dudek Jan Weil Lukas Wilkes GbR
Sartoriusstrafe 27
20257 Hamburg

Der vorliegende Auftragsverarbeitungsvertrag (,LAVV") gilt fur die VerarbeitungsmaBnahmen personenbezogener Daten
durch die Philipp Dudek Jan Weill Lukas Wilkes GbR (auch als ,wir" oder ,Auftragnehmer” bezeichnet), die gegentber
Kunden (nachfolgend ,Auftraggeber” oder ,Sie") in Erfullung des Hauptvertrages erbracht werden.

Praambel

Der Auftragnehmer erbringt fir den Auftraggeber Leistungen gemaR dem zwischen ihnen geschlossenen Lizenzvertrag Gber
die Software Audience Suite (im Folgenden: "Hauptvertrag”). Teil der Durchfihrung des Hauptvertrags ist die Verarbeitung
von personenbezogenen Daten im Sinne der Datenschutzgrundverordnung ("DSGVO"). Zur Erfullung der Anforderungen der
DSGVO an derartige Konstellationen schlieBen die Parteien den nachfolgenden Auftragsverarbeitungsvertrag (auch
,Vertrag”), der mit Unterzeichnung bzw. Wirksamwerden des Hauptvertrages zustande kommt.

1. Gegenstand/Umfang der Beauftragung

(1 Im Rahmen der Zusammenarbeit der Parteien nach MalRgabe des Hauptvertrages hat der Auftragnehmer Zugriff auf
personenbezogene Daten des Auftraggebers (nachfolgend "Auftraggeberdaten"). Diese Auftraggeberdaten verarbeitet
der Auftragnehmer im Auftrag und nach Weisung des Auftraggebers im Sinne von Art. 4 Nr. 8 und Art. 28 DSGVO.

(2) Die Verarbeitung der Auftraggeberdaten durch den Auftragnehmer erfolgt in de in den Anlagen beschriebenen Art
sowie in dem dort spezifizierten Umfang und Zweck. Der Kreis der von der Datenverarbeitung betroffenen Personen
wird dargestellt. Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

(3) Ob die Leistungen des Auftragnehmers fur die Verarbeitung besonderer Kategorien personenbezogener Daten gemaf
Art. 9 Abs. 1 DSGVO geeignet sind, bedarf einer Risikobewertung durch den Auftraggeber.

(4) Dem Auftragnehmer ist eine von den in den Anlagen genannten Verarbeitungen abweichende Verarbeitung von
Auftraggeberdaten untersagt.

(5) Die Verarbeitung der Auftraggeberdaten findet grds. im Gebiet der Bundesrepublik Deutschland, in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens liber den Europaischen
Wirtschaftsraum statt. Sollte es eine Verlagerung der Auftragsverarbeitung in ein Drittland geben, bedarf dies der
vorherigen Zustimmung des Auftraggebers und erfolgt nur, wenn die besonderen Voraussetzungen der Art. 44 bis 49
DSCVO erfillt sind. Der Auftraggeber stimmt bereits mit Abschluss dieses Auftragsverarbeitungsvertrages der
Verarbeitung personenbezogener Daten durch die in den Anlagen genannten Subunternehmen zu.

(6) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem Hauptvertrag in
Zusammenhang stehen. Cleiches gilt fir alle Tatigkeiten, bei denen der Auftragnehmer und seine Beschaftigten oder
durch den Auftragnehmer Beauftragte mit Auftraggeberdaten in Berihrung kommen.

2. Weisungsbefugnisse des Auftraggebers

(1)  Der Auftragnehmer verarbeitet die Auftraggeberdaten im Rahmen der Beauftragung und im Auftrag und nach
Weisung des Auftraggebers i.S.v. Art. 28 DSGVO (Auftragsverarbeitung). Der Auftraggeber hat das alleinige Recht,
Weisungen Uber Art, Umfang, und Methode der Verarbeitungstatigkeiten zu erteilen (nachfolgend auch
"Weisungsrecht"). Wird der Auftragnehmer durch das Recht der Europaischen Union oder der Mitgliedstaaten, dem er
unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit.

(2)  Weisungen werden vom Auftraggeber grundsatzlich schriftlich oder in elektronischer Form (E-Mail ausreichend)
erteilt; mundlich erteilte Weisungen sind vom Auftragnehmer in elektronischer Form zu bestatigen.

(3) st der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche Bestimmungen
verstofdt, hat er den Auftraggeber darauf hinzuweisen. Der Auftragnehmer ist berechtigt, die Durchfuhrung der
betreffenden Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird.
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3. SchutzmaRnahmen des Auftragnehmers

Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen uber den Datenschutz zu beachten und die aus
dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben oder deren Zugriff
auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte unter Berlicksichtigung des
Stands der Technik zu sichern.

Ferner wird der Auftragnehmer alle Personen, die von ihm mit der Bearbeitung und der Erfullung dieses Vertrages
betraut werden (im Folgenden "Mitarbeiter" genannt), zur Vertraulichkeit verpflichten (Verpflichtung zur
Vertraulichkeit, Art.28 Abs.3 lit. b DSGVO). Auf Verlangen des Auftraggebers wird der Auftragnehmer dem
Auftraggeber die Verpflichtung der Mitarbeiter schriftlich oder in elektronischer Form nachweisen.

Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen
des Datenschutzes gerecht wird. Er verpflichtet sich, alle geeigneten technischen und organisatorischen Mafnahmen
zum angemessenen Schutz der Auftraggeberdaten gem. Art. 32 DSGVO, insbesondere die in Anlage 2 zu diesem
Vertrag aufgefuhrten MaRnahmen, zu ergreifen und diese fur die Dauer der Verarbeitung der Auftraggeberdaten
aufrecht zu erhalten.

Eine Anderung der getroffenen technischen und organisatorischen MaRnahmen bleibt dem Auftragnehmer
vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.

Auf Verlangen des Auftraggebers wird der Auftragnehmer dem Auftraggeber die Einhaltung der technischen und
organisatorischen MalRnahmen nachweisen.

Der Auftragnehmer und die bei oder fur ihn Beschaftigten ist berechtigt, die gem. des Hauptvertrags zu erbringenden
Leistungen und damit auch die Verarbeitung personenbezogenen Daten aus seiner Hauptverwaltung, seinen
Betriebstatten, Niederlassungen oder aus dem Home- und Mobile-Office heraus erbringen zu lassen, sofern
sichergestellt ist, dass die SchutzmaRnahmen, die in diesem AVV definiert werden, hierbei eingehalten werden.

4. Informations- und Unterstitzungspflichten des Auftragnehmers

Bei Storungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtungen des
Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfélle oder andere UnregelmaRigkeiten bei der Verarbeitung der
Auftraggeberdaten durch den Auftragnehmer, bei ihm im Rahmen des Auftrags beschaftigten Personen oder durch
Dritte, wird der Auftragnehmer den Auftraggeber unverziglich, spatestens aber innerhalb von 48 Stunden in
Schriftform oder elektronischer Form informieren. Dasselbe gilt fir Prufungen des Auftragnehmers durch die
Datenschutz-Aufsichtsbehorde. Diese Meldungen sollten jeweils zumindest die in Art. 33 Absatz 3 DSCGVO genannten
Angaben enthalten.

Der Auftragnehmer wird den Auftraggeber im o.g. Falle bei der Erfullung seiner diesbezuglichen Aufklarungs-, Abhilfe-
und Informationsmafnahmen im Rahmen des zumutbaren unterstitzen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen Anforderung innerhalb angemessener Frist alle
Auskiinfte und Nachweise zur Verfligung zu stellen, die zur Durchfihrung einer Kontrolle erforderlich sind.

5. Sonstige Verpflichtungen des Auftragnehmers

Der Auftragnehmer ist, sofern die Voraussetzungen des Art. 30 DSGVO auf ihn zutreffen, verpflichtet, ein Verzeichnis
zu allen Kategorien von im Auftrag des Auftraggebers durchgefihrten Tatigkeiten der Verarbeitung gem. Art. 30
Absatz 2 DSGVO zu fihren. Das Verzeichnis ist dem Auftraggeber auf Verlangen zur Verfigung zu stellen.

Der Auftragnehmer ist verpflichtet, den Auftraggeber bei der Erstellung einer Datenschutz-Folgenabschétzung nach
Art. 35 DSGVO und einer etwaigen vorherigen Konsultation der Aufsichtsbehdrde nach Art.36 DSCGVO zu
unterstutzen.

Der Auftragnehmer bestétigt, dass er - soweit eine gesetzliche Verpflichtung hierzu besteht - einen
Datenschutzbeauftragten bestellt hat.

Sollten die Auftraggeberdaten beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder Mafnahmen Dritter geféhrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich dariiber zu informieren, sofern ihm dies nicht durch gerichtliche oder
behordliche Anordnung untersagt ist. Der Auftragnehmer wird in diesem Zusammenhang alle zustédndigen Stellen
unverziglich dartber informieren, dass die Entscheidungshoheit uber die Daten ausschlieflich beim Auftraggeber als
Verantwortlichem® im Sinne der DSGVO liegt.
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6. Subunternehmerverhaltnisse

Der Auftragnehmer darf die Verarbeitung personenbezogener Daten ganz oder teilweise durch weitere
Auftragsverarbeiter (nachfolgend ,Unterauftragnehmer”) erbringen lassen. Der Auftragnehmer informiert den
Auftraggeber in Textform rechtzeitig vorab Uber die Beauftragung von Unterauftragnehmern oder Anderungen in der
Unterbeauftragung. Der Auftraggeber kann bei Vorliegen sachlicher Griinde der Unterbeauftragung innerhalb von vier
Wochen nach Kenntnisnahme in Textform widersprechen.

Ein Subunternehmerverhéltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der Auftragnehmer Dritte mit
Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu gehéren z.B. Post-, Transport- und
Versandleistungen, Reinigungsleistungen, Bewachungsdienste, Telekommunikationsleistungen ohne konkreten Bezug
zu Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt sowie sonstige MaRnahmen zur Sicherstellung der
Vertraulichkeit, Verflgbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen.
Die Pflicht des Auftragnehmers, auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit
sicherzustellen, bleibt unberdhrt.

Der Auftragnehmer wird mit dem Unterauftragnehmer die in diesem AVV getroffenen Regelungen inhaltsgleich
vereinbaren. Insbesondere missen die mit dem Unterauftragnehmer zu vereinbarenden TOM ein gleichwertiges
Schutzniveau aufweisen.

Der Auftragnehmer hat mit den in Anlage 1 genannten Unternehmen Subunternehmerverhéltnisse begriindet, denen
der Auftraggeber mit Abschluss dieses Auftragsverarbeitungsvertrages zustimmt. Die in der Anlage 1 genannten
Unternehmen koénnen durch den Auftragnehmer erganzt oder verringert werden. Sollte der Auftragnehmer einen
weiteren Subunternehmer hinzufiigen, so fligt er diese in die Anlage 1 ein. Sollte der Auftraggeber nicht mit der
Hinzufigung des weiteren Subunternehmen einverstanden sein, so hat er die Méglichkeit, innerhalb von 3 Wochen
nach Zufugung gegenlber dem Auftragnehmer zu widersprechen. Widerspricht der Auftraggeber der Hinzufligung
des weiteren Subunternehmen, so hat der Auftragnehmer das Recht den Hauptvertrag inkl. samtlicher Anlagen
innerhalb von 1 Woche zu kiindigen, sollte keine alternative Losung zur weiteren Zusammenarbeit gefunden werden
und sollte die Hinzufligung des weiteren Subunternehmen fiir das Unternehmen des Auftragnehmers von besonderer
Wichtigkeit sein.

Mit den Unterauftragnehmern hat der Auftragnehmer den Anforderungen aus § 6 Abs. 3 entsprechende
Auftragsverarbeitungsvertrage geschlossen. Mit Wirksamwerden dieses AVV genehmigt der Auftraggeber die
vorgenannten Unterauftragnehmer.

Bestandteil der Auftragsverarbeitungsvertrage mit den Unterauftragnehmern ist insbesondere auch, dass die
Unterauftragnehmer sicherstellen, ihrerseits angemessene und geeignete technische und organisatorische
MaRnahmen nach Art. 32 DSGVO wegen der von ihnen im Auftrag durchgefihrten Verarbeitungen
personenbezogener Daten getroffen zu haben.

7. Kontrollrechte

Der Auftraggeber ist berechtigt, sich regelméaRig von der Einhaltung der Regelungen dieses Vertrages zu Uberzeugen.
Hierfir kann er z.B. Ausklnfte des Auftragnehmers einholen, sich vorhandene Testate von Sachverstandigen,
Zertifizierungen oder internen Prifungen vorlegen lassen oder die technischen und organisatorischen Malnahmen
des Auftragnehmers zu den Ublichen Geschaftszeiten selbst persénlich bzw. durch einen sachkundigen Dritten prifen
lassen, sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht.

Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfihren und angemessene Rucksicht auf die
Betriebsablaufe des Auftragnehmers nehmen. Uber den Zeitpunkt sowie die Art der Priffung verstandigen sich die
Parteien rechtzeitig.

Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei Fehlern oder
UnregelmaRigkeiten, die der Auftraggeber insbesondere bei der Prifung von Auftragsergebnissen feststellt, hat er den
Auftragnehmer unverzlglich zu informieren. Werden bei der Kontrolle Sachverhalte festgestellt, deren zukuinftige
Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern, teilt der Auftraggeber dem Auftragnehmer
die notwendigen Verfahrensanderungen unverziglich mit.

8. Rechte Betroffener

Der Auftragnehmer unterstitzt den Auftraggeber nach Moglichkeit mit geeigneten technischen und organisatorischen
Malnahmen bei der Erfiillung von dessen Pflichten nach Art. 12 bis 22 sowie Art. 32 bis 36 DSGVO. Er wird dem
Auftraggeber unverziglich, spatestens aber innerhalb von14 Werktagen, die gewinschte Auskunft Gber
Auftraggeberdaten geben, sofern der Auftraggeber nicht selbst iiber die entsprechenden Informationen verflgt.
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Macht der Betroffene seine Rechte gemal Art. 16 bis 18 DSGVO geltend, ist der Auftragnehmer dazu verpflichtet, die
Auftraggeberdaten auf Weisung des Auftraggebers unverziglich, spatestens binnen einer Frist von 7 Werktagen zu
berichtigen, l6schen oder einzuschranken. Der Auftragnehmer wird dem Auftraggeber die Léschung, Berichtigung
bzw. Einschrankung der Daten auf Verlangen schriftlich nachweisen.

Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung hinsichtlich seiner Daten,
unmittelbar gegentber dem Auftragnehmer geltend, wird der Auftragnehmer dieses Ersuchen an den Auftraggeber
weiterleiten und wartet dessen Weisungen ab. Ohne entsprechende Einzelweisung wird der Auftragnehmer nicht mit
der betroffenen Person in Kontakt treten.

9. Laufzeit und Kiindigung

Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags. Er endet damit automatisch mit Beendigung des
Hauptvertrags. Ist der Hauptvertrag ordentlich kindbar, gelten die Regelungen zur ordentlichen Kindigung fir diesen
Vertrag entsprechend. Sollte der Auftragnehmer vor Ablauf des Hauptvertrages keine Auftraggeberdaten mehr verarbeiten,
endet dieser Vertrag ebenfalls automatisch.
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10. Léschung und Riickgabe nach Vertragsende

Der Auftragnehmer wird dem Auftraggeber nach Beendigung des Hauptvertrags oder jederzeit auf dessen Verlangen
alle ihm Uberlassenen Unterlagen, Daten und Datentréger zuriickgeben oder auf Wunsch des Auftraggebers, sofern
nicht eine gesetzliche Aufbewahrungsfrist besteht, vollstandig und unwiderruflich l6schen. Dies gilt auch fur
Vervielfaltigungen der Auftraggeberdaten beim Auftragnehmer, wie etwa Datensicherungen, nicht aber fur
Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Verarbeitung der Auftraggeberdaten
dienen. Solche Dokumentationen sind vom Auftragsnehmer fur eine Dauer von 6 Monaten aufzubewahren und auf
Verlangen an den Auftragsgeber herauszugeben.

Der Auftragnehmer wird dem Auftraggeber die Loschung elektronisch bestatigen. Der Auftraggeber hat das Recht, die
vollstandige und vertragsgerechte Rickgabe bzw. Loschung der Daten beim Auftragnehmer in geeigneter Weise zu
kontrollieren.

Der Auftragnehmer ist verpflichtet, auch tber das Ende des Hauptvertrags hinaus die ihm im Zusammenhang mit dem
Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln.

11. Haftung

Die Haftung der Parteien richtet sich nach Art. 82 DSGVO. Eine Haftung des Auftragnehmers gegeniiber dem
Auftraggeber wegen Verletzung von Pflichten aus diesem Vertrag oder dem Hauptvertrag bleibt hiervon unberihrt.

Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in keinerlei Hinsicht fir den
Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist, verantwortlich ist. Dies gilt im Falle einer
gegen eine Partei verhangte GeldbufRe entsprechend, wobei die Freistellung in dem Umfang erfolgt, in dem die jeweils
andere Partei Anteil an der Verantwortung fir den durch die GeldbuBe sanktionierten VerstoR tragt.

12. Vertraulichkeit & Datengeheimnis

Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber
obliegen.

Es besteht eine Verschwiegenheitspflicht fir die Mitarbeiter des Auftragnehmers und durch ihn beauftragte Dritte. Der
Auftragnehmer hat die bei der Verarbeitung von Auftraggeberdaten beschaftigten Personen gemaf Art. 28 Abs. 3 lit. b
DSGVO schriftlich auf die Vertraulichkeit zu verpflichten. Dies ist nicht erforderlich, wenn die beschéftigten Personen
bereits einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Der Auftragnehmer wird die in dieser
Ziffer niedergelegte Verpflichtung schriftlich dokumentieren und sie auf Verlangen des Auftraggebers diesem
vorlegen.

Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften bekannt sind. Der
Auftragnehmer sichert zu, dass er die bei der Durchfuhrung der Arbeiten beschaftigten Mitarbeiter mit den fur sie
malgebenden Bestimmungen des Datenschutzes vertraut macht und er diese auf die Einhaltung der geltenden
Datenschutzvorschriften zu verpflichten. Er Gberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.

Diese in dieser Ziffer geregelten Verschwiegenheitspflichten besteht auch nach der Beendigung des
Vertragsverhaltnisses fort.
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Daruber hinaus ist der Auftragnehmer neben den jeweils geltenden gesetzlichen Bestimmungen (insbesondere § 3
TTDSG, § 203 StCB, §§ 4, 23 GeschGehG sowie ggf. besondere berufsstandische Verschwiegenheitspflichten) auch
verpflichtet, alle Informationen und Daten, die ihm im Rahmen der vertraglich vereinbarten Leistungen zur Kenntnis
gelangen, geheim zu halten und nicht an Dritte weiterzugeben (vertrauliche Informationen). Vertrauliche
Informationen sind insbesondere Geschéafts- und Betriebsgeheimnisse, Vertragsschlusse, technische oder
kaufmannische Informationen jedweder Art bzw. anderweitige Angaben, die als vertraulich bezeichnet oder ihrer
Natur nach als vertraulich anzusehen sind. Dies gilt insbesondere auch fur:

Namen, Anschriften sowie die persénlichen, rechtlichen und wirtschaftlichen Verhéltnisse aller Kunden vom Auftraggeber

und die personlichen, rechtlichen und wirtschaftlichen Verhaltnisse vom Auftraggeber und aller anderen fur
Auftraggeber tatigen Personen.

Eine Information ist nicht als vertraulich anzusehen, wenn sie zu der Zeit, zu der der Auftragnehmer von der Information

Kenntnis erlangt hat, bereits 6ffentlich bekannt gewesen ist. Ebenso als nicht vertraulich sind solche Informationen
anzusehen, die zeitlich spater mit Zustimmung des Auftraggebers offentlich bekannt geworden sind bzw. bekannt
gemacht wurden.

(6) Der Auftragnehmer verpflichtet sich, sémtliche Mitarbeiter, die im Rahmen der Tatigkeit fir Auftraggeber Kenntnis von
vorgenannten vertraulichen Informationen von Auftraggeber erlangen, ebenso wie sich selbst zu verpflichten.

(7)  Beauftragt der Auftragnehmer Dritte, hat er dafir Sorge zu tragen, dass die Forderungen der Absatze 1 bis 6
entsprechend umgesetzt werden.

13. Schlussbestimmungen

(1)  Die Parteien sind sich dartber einig, dass die Einrede des Zurtuckbehaltungsrechts durch den Auftragnehmer iSd § 273
BGB hinsichtlich der zu verarbeitenden Daten und der zugehérigen Datentrager ausgeschlossen ist.

(2)  Anderungen und Ergdnzungen dieser Vereinbarung bediirfen der elektronischen Form.

(3) Die Regelungen dieses Vertrags gehen im Zweifel den Regelungen des Hauptvertrags vor. Sollten sich einzelne
Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchfuhrbar erweisen oder infolge
Anderungen einer Gesetzgebung nach Vertragsabschluss unwirksam oder undurchfiihrbar werden, wird dadurch die
Wirksamkeit der dbrigen Bestimmungen nicht beriihrt. An die Stelle der unwirksamen oder undurchfihrbaren
Bestimmung soll die wirksame und durchfihrbare Bestimmung treten, die dem Sinn und Zweck der nichtigen
Bestimmung maoglichst nahekommt.

(4) Diese Vereinbarung unterliegt deutschem Recht. Ausschlieflicher Gerichtsstand ist der Sitz des Auftragnehmers.

Anlagen

Anlage 1 Festlegungen zum Vertrag

Anlage 2 Technische und organisatorische MaRnahmen des Auftragnehmers (Art. 32 DSGVO)

Anlage 1 - Festlegungen zum Vertrag

Gegenstand und Dauer des Auftrages
Ubersicht der Anforderungen und Festlegungen

(1) Hauptvertrag Lizenzvertrag Uber die Software Audience Suite
(2) Gegenstand des Software zur Verarbeitung anonymisierter Daten zur Bildung klarer und nutzbarer
Auftrages Zielgruppen-Profilen fur eine erfolgreiche Produktentwicklung
(3) Zweck der Zur Erfullung der Pflichten des Auftragnehmers aus dem Hauptvertrag werden
Datenerhebung, personenbezogene Daten aus dem Herrschaftsbereich des Auftraggebers durch den
Datenverarbeitung oder Auftragnehmer vollumfanglich i.S.d. Art. 4 Nr. 2 DSGVO verarbeitet, insbesondere
Datennutzung soweit jeweils erforderlich erhoben, gespeichert, verandert, ausgelesen, abgefragt,
verwendet, offengelegt, abgeglichen, verknlpft und geldscht. Der Zweck der
Verarbeitung hangt damit von dem jeweils im Hauptvertrag beschriebenen Auftrag
ab.




(4) Artder Daten Die von der Verarbeitung betroffenen Kategorien personenbezogener Daten hangen
von der Nutzung der Leistungen des Auftragnehmers durch den Auftraggeber ab. Als
Gegenstand der Verarbeitung in Betracht kommende Kategorien von Daten sind
maoglich
Stammdaten (z.B. Namen, Anschriften, Geburtsdaten),
Kontaktdaten (z.B. E-Mail-Adressen, Telefonnummern),
Inhaltsdaten (z.B. Fotografien, Videos, Inhalte von Dokumenten),
Vertragsdaten (z.B. Vertragsgegenstand, Laufzeiten, Kunden),
Zahlungsdaten (z.B. Bankverbindungen, Zahlungsdienstleister),
Nutzungsdaten (z.B. Verlauf Web-Dienste, Zugriffszeiten),
Verbindungsdaten (z.B. Gerate-ID, IP-Adressen, URL-Referrer), und
Standortdaten (z.B. GPS-Daten, IP-Geolokalisierung).
(5) Kreis der Betroffenen Die von der Verarbeitung betroffenen Kategorien betroffener Personen hangen von
der Nutzung der Leistungen des Auftragnehmers durch den Auftraggeber ab. Als
Kategorien betroffener Personen kommen dabei in Betracht:
Beschaftigte
Auszubildende und Praktikanten
Bewerber
ehemalige Arbeitnehmer
freie Mitarbeiter
Gesellschafter, Organe der Gesellschaft
Angehdrige von Beschaftigten
Kunden / Interessenten
Lieferanten und Dienstleister
Mieter
Geschéaftspartner
externe Berater
Besucher
Pressevertreter
Unterauftragnehmer
Nr. | Name des Unterauftragnehmers Gegenstand der Leistung Verarbeitete personenbezogene
Anschrift / Land Daten
1 OpenAl Ireland Limited, 1st Floor, Nutzung von KI Dienstleistungen Siehe oben ,Art der Daten”
The Liffey Trust Centre, 117-126
Sheriff Street Upper, Dublin 1,
DO1YC43, Ireland
2 Amazon Web Services EMEA Nutzung von Paa$S und SaaS Siehe oben ,Art der Daten”
SARL, 38 Avenue John F. Dienstleistungen
Kennedy, 1855 Luxemburg
3 Hostinger International Ltd. 61 Hosting Dienstleistungen Siehe oben ,Art der Daten”
Lordou Vironos Street Larnaca
6023 Cyprus

Anlage 2 - Technische und organisatorische Malnahmen

Verantwortliche fur die Datenverarbeitung sind gem. Art. 32 DSGVO verpflichtet, technische und organisatorische
MaRnahmen zu treffen, durch die die Sicherheit der Verarbeitung personenbezogener Daten gewahrleistet wird.
Malnahmen miissen dabei so gewéhlt sein, dass durch sie in der Summe ein angemessenes Schutzniveau
sichergestellt wird. Diese Ubersicht erlautert vor diesem Hintergrund, welche konkreten MaRnahmen durch den
Auftragnehmer im Hinblick auf die Verarbeitung personenbezogener Daten im konkreten Fall getroffen sind.




Weisungen zu technischen und organisatorischen MaRnahmen

1. Organisation der Informationssicherheit

Es sind Richtlinien, Prozesse und Verantwortlichkeiten festzulegen, mit denen die Informationssicherheit
implementiert und kontrolliert werden kann.

MafRnahmen:
x Informationssicherheitsrichtlinie.
x Verpflichtung der Mitarbeiter auf Geheimhaltung und Wahrung des Datengeheimnisses.

x  RegelméRige Durchfihrung von Schulungen und Awareness-MaRRnahmen.

2. Privacy by Design

Privacy by Design beinhaltet den Gedanken, dass Systeme so konzipiert und konstruiert sein sollten, dass der
Umfang der verarbeiteten personenbezogenen Daten minimiert wird. Wesentliche Elemente der
Datensparsamkeit sind die Trennung personenbezogener I|dentifizierungsmerkmale und der Inhaltsdaten, die
Verwendung von Pseudonymen und die Anonymisierung. Auflerdem muss das Loschen von personenbezogenen

Daten gemal einer konfigurierbaren Aufbewahrungsfrist realisiert sein.

MaRnahmen:
x Es werden nicht mehr personenbezogene Daten erhoben, als fur den jeweiligen Zweck erforderlich sind.

x Die Verarbeitungen und Systeme sind so konzipiert, dass Sie ein DSGVO konformes Léschen der verarbeiteten
personenbezogenen Daten ermdglichen und sicherstellen.

3. Privacy by Default

Privacy by Default bezieht sich auf die datenschutzfreundlichen Voreinstellungen / Standardeinstellungen.
Inwieweit wurden diese von lhnen vorgenommen? Beispiel: Bei einem Besuch einer Webseite kann der Besucher
erwarten, dass alle Programme zunachst deaktiviert sind, die personenbezogene Daten erheben.

Malnahmen:
x  Trackingfunktionen, die den Betroffenen Gberwachen, sind standardmaRig deaktiviert.

x  Samtliche Vorbelegungen von Auswahlméglichkeiten erfullen die Anforderungen der DSGVO in Bezug auf
datenschutzfreundliche Voreinstellungen (z.B. keine Vorbelegungen von Opt-ins).

4. Zugriffskontrolle und Zugangskontrolle

MaRnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren Befugten ausschlielich
auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten bzw. schutzbedurftigen
Informationen und Daten zugreifen kdnnen (Beschreibung von systemimmanenten Sicherungsmechanismen,
Verschlusslungsverfahren entsprechend dem Stand der Technik. Bei Online-Zugriffen ist klarzustellen, welche
Seite fur die Ausgabe und Verwaltung von Zugriffssicherungscodes verantwortlich ist.). Der Auftragnehmer
gewahrleistet, dass die zur Benutzung von IT-Infrastruktur berechtigten Nutzer ausschlieflich auf Inhalte zugreifen
konnen, fur welche sie berechtigt sind, und dass personenbezogene Daten bei der Verarbeitung und nach dem
Speichern nicht unbefugt kopiert, verandert oder geléscht werden kénnen.

Malnahmen:

x Vermeidung von Gruppenusern.

x  Zugriff auf Daten ist eingeschrankt und nur fur Berechtigte moglich.
x  Anzahl der Administratoren auf das ,Notwendigste" reduziert.

x Umsetzen eines Prozesses zur Berechtigungsvergabe.

5. Kryptographie und / oder Pseudonymisierung




Einsatz von Verschlisselungsverfahren fur die Sicherstellung des ordnungsgemaRen und wirksamen Schutzes der
Vertraulichkeit, Authentizitat oder Integritat von personenbezogenen Daten bzw. schutzbedurftigen Informationen.

MaRnahmen, die geeignet sind, eine Identifikation des Betroffenen zu erschweren.

Malnahmen:
x  Verschlusselung von Datentragern (z.B. mobile Festplatten, USB-Sticks etc.).
x  Verschlusselung von Zugéngen zum Netzwerkzugangen und -verbindungen.

x  Einsatz Verfahren zur Anonymisierung von Daten.

6. Schutz von Gebauden

Verhinderung des unautorisierten physischen Zugriffs auf die Informationen und informationsverarbeitende
Einrichtungen der Organisation sowie deren Beschadigung und Beeintrachtigung. Der Auftragnehmer trifft
MalRnahmen, um zu verhindern, dass unbefugte Personen Zutritt (rdumlich zu verstehen) zu
Datenverarbeitungsanlagen erhalten mit denen personenbezogene Daten verarbeitet werden.

Malnahmen:

Zonenkonzept und Festlegung von Sicherheitsbereichen.

Cebaudesicherung durch Zaune.

Sicherheitsschldsser und Schltsselverwaltung / Protokollierung der Schliisselausgabe
Einsatz von Schliess- und Zutrittssystemen (Chipkarten- / Transponder-SchlieRsystem, Codesicherung etc.).
Alarmanlage.

VideoUberwachung.

Lichtschranken / Bewegungsmelder.

Einsatz von Wachpersonal.

Mitarbeiter- /Besucherausweise.

Regelung fur den Umgang mit Besuchern.

Anmeldung fur Besucher (Empfang).

Kontrolle von Besuchern (Pfértner/Empfang).
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Protokollierung von Besuchern (Besucherbuch).

Weitere umgesetzte Mainahmen / Erlduterungen:

MaRnahmen umgesetzt durch unsere Dienstleister. Bei Interesse an den konkreten technischen und
organisatorischen MalRnahmen der Dienstleister, sprechen Sie uns gerne an.

7. Schutz von Betriebsmitteln / Informationswerten

Vorbeugung von Verlust, Beschadigung, Diebstahl oder Beeintréachtigung von Werten und Unterbrechungen der
Betriebstatigkeit der Organisation.

Malnahmen:
x  Unterbringung der Server- und Netzkomponenten in gesicherten Raumen, Schranken etc.

x Regelméalige Wartung der Betriebsmittel.

8. Betriebsverfahren und Zustandigkeiten




Sicherstellung des ordnungsgeméalen und sicheren Betriebes von Systemen sowie Verfahren zur Verarbeitung
von Informationen.

Malnahmen:

x  Klare Zuordnung von Verantwortlichkeiten fur die System- und Anwendungsbetreuung.
x  Trennung der Verarbeitung von Daten der einzelnen Mandanten.

x  Trennung von Entwicklungs-, Test- und Produktivsystemen.

x  Uberwachung des Systembetriebs und der Anlagen.

9. Datensicherungen

MaRnahmen, die gewahrleisten, dass personenbezogene Daten bzw. schutzbedirftige Informationen und Daten
gegen zufallige Zerstérung oder Verlust geschutzt sind.

MaRnahmen:
x Datensicherungskonzept mit regelmafigen Backups.

x  Auslagerung der Backups in andere Gebaude.

10. Schutz vor Malware und Patchmanagement

Verhinderung einer Ausnutzung technischer Schwachstellen durch den Einsatz von aktueller Virenschutzsoftware
und die Implementierung eines Patchmanagements.

MaRnahmen:
x RegelméaRige Uberwachung des Status von Sicherheitsupdates und Systemschwachstellen.
x  Einsatz von Anti-Malware-Software.

x RegelméaRige Einspielen von Sicherheitspatches und Updates.

11. Protokollierung und Uberwachung

MalRnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in IT-Systeme eingegeben, verandert oder entfernt worden sind. (Samtliche
Systemaktivitaten werden protokolliert; die Protokolle werden mindestens 3 Jahre lang durch den Auftragnehmer
aufbewahrt.)

MaRnahmen:

x  Auswertung von Log-Dateien.

12. Netzwerksicherheitsmanagement

Es muss ein angemessener Schutz fir das Netzwerk implementiert werden, so dass die Informationen und die
Infrastrukturkomponenten geschutzt werden.

MalRnahmen:
x Einsatz von Firewallsystemen.

x  Benutzerauthentifizierung und Verschlusselung von externen Zugriffen.

13. Informationsibertragung

Malnahmen, die gewahrleisten, dass personenbezogene Daten bzw. schutzbedurftige Informationen und Daten
bei der elektronischen Ubertragung oder wahrend ihres Transportes oder ihrer Speicherung auf Datentrégern
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nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen, und dass tberprift sowie festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten bzw. schutzbediirftiger
Informationen sowie Daten durch Einrichtungen zur Datenlibertragung vorgesehen ist.

(Beschreibung der verwendeten Einrichtungen und Ubermittlungsprotokolle, z.B. Identifizierung und
Authentifizierung, Verschlisselung entsprechend dem Stand der Technik, automatischer Rickruf, u.a.)

Malnahmen:
x  Weitergabe von Daten an Dritte nur nach Prifung der Rechtsgrundlage.

x  Sichere Datenlbertragung zwischen Client und Server.

14. Netztrennung

Gruppen von Informationsdiensten, Mandanten, Benutzern und Informationssystemen sollten in Netzwerken
voneinander getrennt gehalten werden.

MaRnahmen:

x Logische Mandantentrennung.

15. Anschaffung, Entwicklung und Instandhaltung von Systemen

MaRnahmen, die sicherstellen, dass Informationssicherheit ein fester Bestandteil Gber den Lebenszyklus von
Informationssystemen ist.

Malnahmen:

x Schutz von Testdaten.

16. Lieferantenbeziehungen

MaRnahmen betreffend die Informationssicherheit zur Verringerung von Risiken im Zusammenhang mit dem
Zugriff von Lieferanten auf die Werte des Unternehmens, sollten mit Sublieferanten / Subunternehmern
vereinbart und dokumentiert werden.

MaRnahmen:
x  Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich Datensicherheit).
x  Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis.

x  Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags.

17. Management von Informationssicherheitsvorfallen

Es sind konsistente und wirksame MaRnahmen fur das Management von Informationssicherheitsvorfallen
(Diebstahl, Systemausfall etc.) zu implementieren.

MaRnahmen:

x  Sofortige Information des Auftraggebers bei Datenschutzvorfallen.

18. Informationssicherheitsaspekte des Business Continuity Management / Notfallmanagements

Die Aufrechterhaltung der Systemverfligbarkeit in schwierigen Situationen, wie Krisen- oder Schadensfalle.
Ein Notfallmanagement muss dieses sicherstellen. Die Anforderungen bezlglich der Informationssicherheit sollten
bei den Planungen zur Betriebskontinuitat und Notfallwiederherstellung festgelegt werden.




MaRnahmen:
x  Einsatz redundanter Systeme.

x  Fruhzeitige Information des Auftraggebers bei Notfallen.

19. Einhaltung gesetzlicher und vertraglicher Anforderungen

Implementierung von Malinahmen zur Vermeidung von VerstoRen gegen gesetzliche, amtliche oder vertragliche
Verpflichtungen sowie gegen jegliche Sicherheitsanforderungen.

Malnahmen:
x  Ruckgabe samtlicher Daten, Betriebsmittel und Informationswerte an den Auftraggeber bei Vertragsende.

x  Geheimhaltungsverpflichtungen mit Mitarbeitern sowie Sublieferanten und Dienstleistern.

20. Datenschutzanforderungen und Datenschutzmanagement

Die Privatsphare sowie der Schutz von personenbezogenen Daten sollte entsprechend den Anforderungen der
einschlagigen gesetzlichen Regelungen, anderen Vorschriften sowie Vertragsbestimmungen sichergestellt werden.

Malnahmen:
x Verzeichnis der Verarbeitungstatigkeiten.
x  Durchfuhrung von Datenschutzschulungen.

x  Aufbau eines Datenschutz-Managementsystems.

21. Informationssicherheitsiberprifungen

Es muss regelmafig uUberpruft werden, ob die Informationsverarbeitung entsprechend der definierten
Sicherheitsmafinahmen durchgefihrt wird. Hierfur wird der Auftragnehmer regelmalige Prufungen durchfihren.
Der Auftragnehmer rdumt dem Auftraggeber das Recht ein, regelmaBige Audits / Uberprifungen bei ihm
durchzufihren.

MaRnahmen:

x RegelmaRige Durchfiihrung von internen Audits zu den Themen Datenschutz- und Informationssicherheit.




